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Abstract: Problem-Based Teaching is a teaching method based on problems, in which the teacher combs the knowledge of 

the course and establishes the chain of questions. So students try to find solutions of them in the learning process. Computer 

network course is the core course of computer specialty. It involves many knowledge points which is scattered and covering a 

wide range, so that it is abstract and difficult to understand. Students feel it is difficult to learning because there is no direct 

link between various protocols. This paper analyzes the existing problems in computer network teaching, puts forward the 

application of “Problem-Based” interactive teaching mode in computer network course, puts forward that creating problem 

situation on the basis of theoretical analysis and practice is an effective teaching strategy, and defines the design principles of 

effective problems. Practice has proved that the application of Problem-Based Teaching method in computer network course 

can stimulate students' interest in learning, enhance students' self-learning awareness and cultivate students' self-learning 

ability. This paper takes the “identification protocol” as an example and expounds in detail how to cultivate the students' ability 

to apply computer network knowledge by creating a series of question chains in computer network teaching. 
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摘要摘要摘要摘要：：：：问题驱动教学法是以问题为牵引，由教员梳理课程中的知识点并建立问题链，使学员在学习过程中始终围绕问

题，不断寻求解决方法的一种教学方法。计算机网络课程是计算机专业的核心课程，它涉及知识点多、散，涵盖面广，

内容抽象难以理解，各协议层次间没有直接联系，不易被学生掌握。文章分析了计算机网络教学中存在的问题，提出

了“问题驱动式”的互动教学模式应用于计算机网络课程，提出在理论分析和实践的基础上创设问题情境是有效的教学

策略，并界定有效问题的设计原则。实践证明，在计算机网络课程中应用问题驱动式教学法能激发学员的学习兴趣，

增强学员的自主学习意识，培养学员的自主学习能力。文章通过“鉴别协议”的实例教学，详细阐述在计算机网络教学

中如何通过创设一系列问题链培养学员 “计算机网络知识”的学以致用的能力。 
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1．．．．引言引言引言引言 

计算机网络课程是计算机专业的主干课程，是教授

计算机网络理论知识和解决网络实际问题的一门重要的

专业基础课，在网络工程专业人才培养中起着基础性和

先导性的作用。但是在教学过程中发现存在学员学习积

极性不高，考试通过率低的等诸多问题。 

经过分析，我们发现造成这些问题的原因主要有以

下几点： 

（1）知识面涵盖范围广。计算机网络是一门与通信

技术等学科有交叉的课程，知识点多且杂，内容涉及到

通信、数据结构、网络原理及众多的网络协议。 

（2）网络协议抽象难懂。网络中的协议内容复杂，

对于初学者来说，看不见摸不着，十分抽象。很多学员

在学习协议时会被复杂的协议吓住，不敢也不愿继续深

层次学习。 

（3）各章节内容之间没有逻辑关系。不像其它课程，

通常前一章是为后一章做铺设，计算机网络的各章基本

上都是独立的，是并列的关系，通常可以改变学习的先

后顺序。比如有的教材按照网络结构体系自顶向下介绍，

有的教材则按照自底向上的顺序介绍。对于初学者来说，

通常一类协议还没理解，又开始了另一类协议，各种协

议杂乱无章，就像一团乱麻，使学员感到一头雾水，毫

无头绪[1]。 

基于计算机网络课程所有的特点，在教学中，教员

应该采用合理的教学方法，帮学员建立整个网络体系结

构。但是目前大多数院校教员仍然采用传统的授课方式。 

传统的课程的实施是教员根据事先设计好的教案授

课，主要采取“教员讲，学员听”的被动、机械接受知识

的传统教学模式。这种做法在一定程度上忽视了学生的

积极性，缺乏对教学信息的适时检查和反馈，不知道学

生是否理解了复杂而抽象的网络知识，不能实现对教学

过程的及时调节和最佳控制；教员的讲授只看重现有的

网络协议及其应用，作业和练习的目的也都是为了应试，

对于协议的来龙去脉，不做任何引导和解释。 

如果按照这种模式，教员与学员之间交流机会少，

学员就会感觉课程枯燥无味，自然他们的学习兴趣就会

不高，学习效果不理想。 

为了解决这个问题，本文提出将问题驱动式教学应

用于计算机网络的教学中。在教学过程用恰如其分的问

题引导每次课程要学习的内容，通过精心设计问题，以

问题为导向，使学员置身于思考问题、解决问题的动态

学习过程当中，从而使学员产生浓厚的兴趣和强烈的解

答欲望，牢牢吸引他们的注意力，充分发挥他们学习的

主观能动性，从而优化课堂教学，提高教学质量,达成教

学效果。 

 

2．．．．问题驱动式教学模式问题驱动式教学模式问题驱动式教学模式问题驱动式教学模式 

2.1．．．．问题驱动式教学的概念问题驱动式教学的概念问题驱动式教学的概念问题驱动式教学的概念 

法伏尔泰说得好 “令人讨厌的艺术就是把什么都说了

出来”。问题驱动式教学法就是以“问题”为载体，在课堂

教学中通过设计一系列的“问题链”，以此来引导学生学

习、合作研究。使学生在解决问题的过程中得到进步，

从而提高了学生综合的素质[2]。 

问题驱动式教学法的渊源可以追溯到19世纪后期美

国实用主义教育家杜威提出的“情境、问题、假设、推理

和验证”的教学模式，其强调“从做中学”的思想对整个教

育界产生了很大影响[3]。1960年，Barrows和Tamblyn在

医学教育领域提出了问题驱动式学习 (Problem-Based 

Learning，PBL)教学法，以克服刚毕业的医科学生虽有

大量专业知识却缺乏临床应用能力的缺点[4]。1969年，

加拿大麦克马斯特大学首先在医学领域建立了以PBL为

主的教育策略，之后逐步推广到商学、教育学、建筑、

法律、工程等学科的教学活动中，对于培养学员自主创

新和解决问题的能力具有明显效果。美国的哈内曼大学

在公共健康学院、普渡大学在牙齿卫生学科实行了这种

教学法[5]。现阶段问题驱动式教学法在西方国家各教育

领域有了更深入发展，他们的课堂教学更注重启发诱导，

自主探究，重视学员创新思维的培养。在这种教育下，

学员也表现出了较强的创新意识和研发能力。 

中国著名教育家陶行知说过：“创造始于问题，有了

问题才会思考，有了思考，才有解决问题的方法，才有

找到独立思路的可能”[6]。问题驱动式教学正是以探索问

题来引导和维持学生的学习兴趣和动机，使学生的学习

不单是知识由外到内的转移和传递，更应该是学生主动

建构自己知识经验的过程，通过新经验和原有知识经验

的相互作用，充实和丰富自身的知识、能力[7-9]。 

2.2．．．．“问题驱动式问题驱动式问题驱动式问题驱动式”教学法的优势教学法的优势教学法的优势教学法的优势 

“问题驱动式”教学法的目的不仅能够增长学员的知

识储备，更能使学生参与到分析问题、解决问题的过程

中，培养学员的思维能力和创新能力，增强学员的问题

意识。“问题意识”是指推动学员自己思考的动力，是促

使学员不断质疑、探索的动力。利用“问题驱动式”教学

模式，使课堂活页，促使学员积极参与分析、探究、解

决问题。问题吸引学员注意力增强其注意力的指向性与

选择性，刺激学员思考，避免思维定势，提高创新思维。 

2.3．．．．有效有效有效有效问题的设计原则问题的设计原则问题的设计原则问题的设计原则 

问题驱动式教学，如何设计一系列有效问题，是一

个关键点。学员学习的愿望总是在一定的问题情境下产

生的，好的问题总是能激起学员强烈的学习欲望。 

如何设计有效问题呢，在教学过程中问题的设计原

则应遵循以下几点[10]： 
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（1）问题的设计应该有针对性，即针对一定的教学

目标提出来的，问题要有意义，有明确的指向性，能反

映学员当前学习的内容。 

例如，在学习“配置路由器的路由选择协议”一节中，

由于涉及到IP地址的划分、路由协议的配置等众多知识

点，许多学员不能正确的进行子网划分，这时可以引导

学员回忆子网划分的概念，以及不同子网之间如何进行

分组通信。还有一些学员经常会忽略了配置主机默认网

关而导致无法Ping通其它设备，此时可以启发学生默认

网关的作用是什么？主机为什么需要默认网关等。当学

生完成协议配置并测试成功后，可以进一步启发他们思

考分组在PC0到达PC1的过程中其IP地址与MAC地址分别

是怎么变化的？并让其在PacketTracer中实践模拟分析。 

 

图图图图1 路由协议配置拓扑结构。 

（2）问题的设计应该立足于学员已有的经验和已学

过的知识，问题的难度要合适，在教员的引导下，使学

员独立自主地思考和解决问题。 

课堂问题的设计以激发学生探究兴趣为原则，能激

发学生的学习兴趣，使学生产生强烈的探索欲望和求知

欲望。以本人教授的《计算机网络》课程为例，在教学

过程中往往会联系生活中的网络应用知识，在恰当的时

候提出和知识点相关的问题，并根据学员已有知识加以

引导，这样做能够激发学生的兴趣，钻研并解决问题，

进而产生的强烈的成就感和自豪感。而这种感情又会进

一步激发学生去再发现、再探索、再创造。 

（3）课堂问题的设计与解决应该具有渐进性 。课

堂上提出的问题尽量不要一步到位，应该具有递进性和

层次性。教员在设计问题时要符合学生的思维习惯，针

对学生的具体情况由浅入深地设计一系列具有逻辑性的

问题，并且要注意合理安排问题的次序，特别是对内容

的重点、难点，通过精心设计，依次铺设问题，引领学

员“拾阶而上”，积极主动地获取知识 。比如讲“可靠传输

协议”一节，教员可以提问“如果在完全可靠的信道，数

据如何传输的？”，接着提出“若有比特差错的信道，数

据应该如何可靠传输？”，最后提出“具有比特差错的丢

包信道，数据应如何做到可靠传输？”。随着问题的层层

递进，最终得到一个无错的可靠的数据传输协议。 

（4）问题的设计要有发展性：提出的问题要给学生

提供探究和发现的体验，问题能入手，又有挑战性，研

究的间较大，有助于培养学员的创造思维。 

2.4．．．．问题驱动式教学实施步骤问题驱动式教学实施步骤问题驱动式教学实施步骤问题驱动式教学实施步骤 

在问题驱动教学法实施的过程中，可以分为以下几

个步骤[11-12]：①创设情境，提出问题；②剖析、探索、

解决问题；③归纳成果、总结与反思。 

在实际教学中，我们可以根据以上步骤组织问题驱

动式教学。 

第一个环节是创设情境，针对具体教学内容，在理

论分析和实践的基础上创建真实的应用环境，激发学生

兴趣。 

第二个环节是教员引导学员解决问题，这一环节可

以采用学员自主思考或互相讨论的方式。在这个环节，
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应该凸显学员的主体地位，帮助学员实现自我激励和自

我监控，使课堂教学过程建立在多边互动基础上，进而

使课堂教学形成高潮，同时也有助于教员了解学员学习

情况和个人特点。 

第三个环节是由教员或学员在已经解决的问题基础

上归纳总结，并提出新的问题。 

3．．．．问题驱动式教学法的实例问题驱动式教学法的实例问题驱动式教学法的实例问题驱动式教学法的实例 

为了更好的说明问题驱动式教学法在计算机网络中

的应用，我们以“鉴别协议”一节的教学为例，详细阐述

如何在教学过程中创设情境、提出有效问题，最终如何

引导学员解决问题。 

3.1．．．．第一环节第一环节第一环节第一环节：：：：设立情境设立情境设立情境设立情境 

本次课以美军的一次名为“联合勇士”的演习为引入，

海军指挥系统被一名空军上尉成功入侵，并取得舰队控

制权，引出课题——系统服务器对空军上尉的身份鉴别

出现了问题：如何设计鉴别协议？ 

情境设计：“在计算机网络无处不在的今天，每天都

会登录QQ、微信系统、校园网，服务器如何鉴别客户端

的登陆的呢？请设计一个校园网登录的单向鉴别协议。” 

设计三个角色：客户端Alice通过网络向服务器Bob证实

自己的身份。Sam是一个入侵者。 

此情境设立以学员熟悉的军事案例和实际生活中遇

到的情况为引入，设置问题，可有效地提起学员探究的

心理，点燃学员思维的火花，从而形成问题意识，激发

学员解决问题的潜能和学习兴趣。 

3.2．．．．第二环节第二环节第二环节第二环节：：：：解决问题解决问题解决问题解决问题 

本环节在协议设计过程中以一系列“问题链”作为整

堂课的纽带，问题的设计层层递进、循序渐进，直到最

终解决问题。 

问题1: 

请同学们根据平时的经验，设计出一个身份鉴别—

—协议1.0。 

协议1.0 Alice明文发送“我是Alice”和口令给Bob。 

教员问题：1.0协议能否被Sam窃听？如果能被窃听，

应该怎么改进？ 

经过讨论后，得出结论由于没有任何验证机制和保

密措施，很容易被Sam窃听，从而冒充Alice。 

问题2： 

教员设问：解决协议1的漏洞—>如何不被窃听？ 

学员经过讨论提出:可以利用加密口令，设计出协议

2.0 

协议2.0 Alice发送我“我是Alice”和加密口令给Bob。 

教员问题：如何加密？ 

学员结论：（讨论后）利用上节课学过的对称密钥

加密口令。 

教员问题：Sam无法知道口令确切内容，是否就不

能冒充Alice？ 

用问题激发学员的兴趣和探索欲望，然后引出即使

不知道口令确切内容，只需要记录口令的加密版本，回

放给Bob，即可冒充Alice。 

 

图图图图2 协议2.0。 

问题3： 

教员问题：启发学员，协议2.0中Sam之所以能冒充

Alice的原因是什么？ 

是由于Bob不知道Alice是否还在连接的另一端，是

否还“活着”。 

教员提出问题：这个问题在计算机网络中是否遇到

过？ 

经过学员讨论，得出这个问题跟TCP三次握手协议

有异曲同工之处，可以采取同样的策略解决。 
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图图图图3 TCP三次握手协议示意图 

 

最后总结：利用共享对称密钥Ka-b和不重数R可以成

功设计此协议。 

协议3.0，如图3所示，具体协议描述如下： 

（1）Alice 向bob发送报文“我是Alice”  

（2）Bob选择一个不重数R,发送给Alice 

（3）Alice使用她与Bob共享的对称密钥Ka-b加密不

重数,并将加密的不重数Ka-b (R)发给Bob 

（4）Bob解密接收的报文，若解密得到的R’=R，则

可确定Alice的身份。 

 

图图图图4 协议3.0。 

解决问题“如何设计一个校园网登录的鉴别协议?” 

教员设问：设计此协议的关键是什么？ 

学员讨论答：选择合适的对称密钥，并利用协议3.0 

提示：客户端注册后，服务器端会在数据库中保存

用户名和口令。 

学员讨论后，得出结论：可选口令作为共享对称密

钥。 

协议设计如图4所示： 
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图图图图5 校园网登录鉴别协议。 

在此环节，所设置的问题像阶梯一样由低到高、由

易到难，逐步递进，引导学员的思维步步深化，逐步设

计了协议1.0直到协议3.0，引导学员在设计过程中发现问

题、探究问题和解决问题，从而自主构建知识框架，并

最终解决了课堂开始时所提出的问题。 

3.3．．．．第三环节第三环节第三环节第三环节：：：：总结评价总结评价总结评价总结评价，，，，提出新问题提出新问题提出新问题提出新问题 

总结、评价：引导学员思考“单向鉴别协议为什么能

用共享对称密钥和不重数设计？”“单向鉴别协议，能利

用共享对称密钥的前提是只需要客户端向服务器端证明

身份，而服务器端不需要向客户端证明身份，即基于客

户端对服务器端的绝对信任，所以客户端可以将自己的

共享密钥发给服务器端。” 

提出问题：“对于双向鉴别协议，比如两个军用电台

通信前，身份鉴别协议的设计是否还能继续使用共享对

称密钥和不重数来设计？如果能会带来哪些问题？如果

不能用共享对称密钥，可以采用哪种方式呢？” 

通过教员一系列问题的引导，经过学员的讨论探索，

最终达到掌握协议的设计方法，及如何发现和处理协议

设计中的漏洞，并最终能自行设计一个可靠的鉴别协议。 

4．．．．结论结论结论结论 

问题驱动教学法，通过合理设置启发式、探索式和

温故式的问题，激发学员学习热情，通过课堂讨论、提

问、建立小组等形式加强师生互动。 

在实践过程中应该注意以下几个方面： 

（1）科学的制定问题。问题如何设置关乎到教学效

果的好坏，所以应该在设置问题前仔细分析教学目标和

内容，设置的问题最好能起到抛砖引玉的效果，教员可

通过旁敲侧击、点拨诱导，使学员对知识达到融会贯通，

心领神会，最终达到解决问题的目的。 

（2）找准教员的角色定位，在过程中时刻把握主线，

做课堂的导演。教员将问题抛给学员后，不要急于给出

答案，可以围绕所提出的中心问题，布阵设疑，搭桥铺

路，创设问题情境，让思维的火花从学员自己的脑海中

迸发出来，这对学员的悟性和创新思维极为有利。 

（3）培养学员的团结合作和自主思考的精神。以学

员自主探讨为主，同时基于教员自己所掌握的经验、知

识、对问题以及学员知识结构的了解，对学员进行合理

分工，对学员的探索活动给予积极有效的指导，通过学

员和学员之间、小组和小组之间的交流探讨，既可以增

强学员的探索和创新能力、学习科学研究的方法、培养

综合运用知识的能力，还可以培养学员的团队合作精神

和竞争意识，促进学员的全面发展。 

在运用问题驱动教学法之前，学员学习计算机网络

知识往往感到内容复杂网络协议抽象又难以理解，导致

学员不愿意做深入的学习和思考。我们在网络中的各种

协议、各层服务等教学问题中运用问题驱动式教学法之

后，学员对学习的内容能很快掌握，并能融合贯通，举

一反三，真正做到知其然，也知其所以然。学员在不知

不觉中养成了思考的习惯，培养了创新的思维。 
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